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Losungen mit ADVA, atmedia und Rohde & Schwarz

In der Diskussion um Datensicherheit werden die physikalischen Datenlei-
tungen zwischen Rechenzentren, Unternehmensstandorten und Filialen oft
vernachldssigt. Mit fatalen Auswirkungen: Unverschlisselt sind Intellectual
Property, Strategien, Kunden- und Personaldaten fiir Saboteure zuganglich -
daflr reichen z.B. fingierte Baustellen auf Gehwegen aus.

g—_@ Wer sicher gehen will, muss seine Daten verschlisseln. Dabei kénnen die Ansat-

ze unterschiedlich sein: Mal steht die Leistung der Datentibertragung (Durch-
satz und Latenz) im Vordergrund, mal der wirtschaftliche Aspekt, mal ist auch
die Zulassung durch das Bundesamt flir Sicherheit in der Informationstechnik
ENCRYPTION (BSI) zwingend. Oft ist es eine Kombination aus mehreren Aspekten. Deshalb
haben wir unterschiedliche Hersteller ins Boot genommen, mit denen wir jedes
Kundenszenario optimal I16sen kdnnen. Allen drei gemeinsam ist: Mit ihren Si-
cherheitskonzepten haben sie uns technologisch voll iberzeugt, und sie ent-

~AD\/A wickeln ihre Produkte in Deutschland — Security made in Germany. Nicht ohne
'Sgtzalﬁet-wor:ng' - Grund zahlen ADVA Optical Networking, atmedia und Rohde & Schwarz zu den

fihrenden Anbietern in ihrem Segment.

Mit minimalster Latenz auf Layer 1
@ ROHDE&SCHWARZ Auf der optischen Ebene (Layer 1) arbeitet die Verschlisselungsldsung von
ADVA Optical Networking auf Bandbreiten von insgesamt bis zu 100 Gbit/s.
Das Bahnbrechende an dieser Lésung: Trotz des rechenintensiven Verschlis-
selungstyps AES-256 bleibt die Performance der Verbindungen nahezu gleich.
o T Die Daten werden in Leitungsgeschwindigkeit verschlisselt. Also 100% Daten-
g durchsatz bei minimalster Latenz. Die Verschlisselung ist auch 6konomisch
interessant, da die ADVA-Systeme die Encryption selbst dann leisten kénnen,
wenn WDM-Systeme anderer Hersteller im Einsatz sind.
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ADVA fir Layer 1

Starke Losungen fiir Layer 2

Auch flr Layer 2 bietet ADVA Optical Networking eine leistungsstarke Losung:
Die Geratefamilie FSP 150 stellt Carrier Ethernet-Dienste mit bis zu 10 GBit/s
. o fur Netzbetreiber- und Unternehmensanwendungen bereit. Die Datenubertra-
M gung wird in diesem Fall Gber Advanced MACsec umgesetzt. MACsec bietet
Punkt-zu-Punkt-Sicherheit auf Ethernet-Verbindungen zwischen direkt ver-

ADVA fir Layer 2

bundenen Knoten.
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Mit BSI-Zulassung fiir Layer 2 bis 3

Wer bei Layer 2 bis 3 die Zulassung durch das BSI bendétigt, setzt auf die Pro-

- dukte von atmedia und Rohde & Schwarz — mit den Geheimhaltungsgraden VS-
NFD, EU restraint und Nato restricted. Hier wird der Datenstrom jeweils mit AES

256 codiert, der hochfrequente Schliisseltausch macht Spionage unmdglich.

Das Key Management bleibt dabei ausschlieBlich in Kundenhand. Auch Carrier

und Integratoren haben generell keinen Zugriff.

atmedia fir Layer 2 bis 3

Die Verschliisselungsboxen von atmedia kommen bei Layer 2, Layer 2,5 und beim
Layer-3-Routing zum Einsatz und sichern so Ethernet-, MPLS- und IP-Netzwerke
o m— T ab. Rohde & Schwarz hat sich auf Ethernet tber Layer 2 spezialisiert und er-
leichtert mit SITscope das Management der Verschliisselung von einer zentralen
Plattform aus. Beide Hersteller stellen fiir Bandbreiten-Anforderungen von 10
Mbit/s - 10 Gbit/s unterschiedliche Systeme bereit. Fiir mehrfach parallele Ver-
bindungen bietet Rohde & Schwarz ein Modell an, das sich durch entsprechende
Lizenzierung flexibel von ein- bis viermal 10 Gbit/s erweitern l&sst.

Rohde & Schwarz fur Layer 2
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ADVA Optical Networking, atmedia, Rohde & Schwarz — mit den unterschiedlich kombinierten Lésungen dieser Sicherheits-
partner greifen die Encryption-Konzepte von dacoso durchgéngig auf den Layern 1 bis 3. Dadurch sind sie auf zahlreichen
Netz-Topologien anwendbar: Verbindungen zwischen Unternehmenszentralen und Niederlassungen, von einer Filiale zur
anderen, zwischen Data Centern oder innerhalb eines Rechenzentrums werden sicher nach auBen hin abgedichtet — ohne
nennenswerte EinbuBen bei der Qualitat und Geschwindigkeit der Datenlbertragung.

dacoso GmbH
Deutschland | Robert-Bosch-Str. 25a | D-63225 Langen | T +49 6103 404 569 0

( i a CO S O Schweiz | Riedstr. 1 | CH-8953 Dietikon | T +41 44 371 78 77
Osterreich | Am Europlatz 2 | A-1120 Wien | T +43 1 717 28 324

data communication solutions info@dacoso.com | www.dacoso.com

PL-ENCRY-D-1701



